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Was geht ab ?

Das reale Leben

Das reale Erleben

Das Reale erleben
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Hintergrund

Warum ?

04.03.2016 15:38 Uhr - Axel Kannenberg

'All your importati

encrypte

Eine Infektion mit dem Trojaner Teslacrypt legte im
bayerischen Kleinstadt Dettelbach lahm. Die Verwa|
zahlen - und kann nun zumindest teilweise wieder

Immer noch grassieren Erpressungstrojaner in Deutg

\ | ler Klei it Dettelbact hei

heise online > News > 2016 > KW 9 > Erpressungstrojaner: Stadtverwaltung kauft sich mit 1,3 Bitcoin frei

Erpressungstrojaner: Stadtverwaltung kauft sich mit 1,3 Bitcoin frei

{) vorlesen

heise online > News > 2017 > KW 19 > Ransomware WannaCry befallt Rechner der Deutschen Bahn

Ransomware WannaCry befallt Rechner der Deutschen Bahn

13.05.2017 11:22 Uhr -

Volker Briegleb {

vorlesen

heise online > News > 2017 > KW 19 > WannaCry: Angriff mit Ransomware legt weltweit Zehntausende R Ahnli
WannaCry: Angriff mit Ransomware legt weltweit Zehntausende .
atl
Rechner lahm
1 verb
12.05.2017 17:59 Uhr - Martin Holland, Axel Kannenberg () vo m Dresden-K { Der Ki
ol o eine §
> ]
R > comg
What Happened to My Computer? . e
Your important files are encrypted. Jresden M Wie vi
Many of your documents, photos, videos, databases and other files are no longer zel gt
accessible because they have been encrypted. Maybe you are busy looking for a way tq
recover your files, but do not waste your time. Nobody can recover your files without | Technd
our decryption service.
; ; Dresden Mitte
P. t will be d . e =
BRI | Ca1 | Recover My Files? m Dresden Hbf
5/15/2017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have Rade Welt
not so enough time. adebeul Ost - COSW‘Q (b. Dre) ' . aufd
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>. M e ' Be n Tr| e b
But if you want to decrypt all your files, you need to pay. "
You only have 3 days to submit the payment. After that the price will be doubled. Wan
Also, if you don’t pay in 7 days, you won't be able to recover your files forever. Bund{
We will have free events for users who are so poor that they couldn’t pay in 6 months.|  (Bild: Martin Wiesner)
Your files will be lost on hatdi
511972017 16:32:52 cowDal¥ayl Fahrgéaste der Bahn haben es am Samstag sehen kénnen: Auf den Anzeigentafeln Ermity
e Payment is accepted in Bitcoin only. For more information, click <About bitcoin>. 4 g . g
Time Left Please check the current price of Bitcoin and buy some bitcoins. For more information| ~ yerschijedener Bahnhéfe zeigt WannaCry sein Gesicht. Auch die Kameras auf den Globa
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window. Bahnhofen sind betroffen. Abgesehen davon soll der Betrieb normal laufen. TELEP
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am
Pk e
Screenshot der angezeigten Losegeldforderung (Bild: Securelist ) Die weltweit grassierende Ransomware WannaCry (WanaDecrypt0r 2.0) hat auch Rechner der BKA
. . . . . Deutschen Bahn infiziert. Der Schéddling habe die Systeme der Anzeigentafeln auf den
In ganz England hat ein Kryptotrojaner am Freitag zahlreiche Krankenhduser lahmgeley _~~~ ~ ~~ ~—~— ~ ~ -~ = " ° . R L N i Erpre
Und das ist offenbar nur die Spitze des Eisbergs einer globalen Welle von Infektionen mit int
Wana Decryptor 2.0 oder einfach WannaCry. TE
In ganz England sind Krankenh&user offenbar Opfer eines Cyberangriffs, bei dem die St
Angreifer Computer mit Krypto-Trojanern sperren und nur gegen ein Losegeld wieder ve
£ han winllan Wia dar Counredian harichtat cind Keanlkanhaucoarhinda im Ciidan und
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IT- und Informationssicherheit

Bedrohungen

Wie / wodurch
= Naturereignisse, Hohere Gewalt et
= Fahrlassigkeit R

Gefahrdungen
= Fehlerhafte Prozesse
= Einbruch, Diebstahl (physisch, digital) 9
. . . Schadsoftware,

= Social Engineering Antgriffe
. Bedrohung

Warum
= Sabotage, Spionage ‘ .

= Missbrauch
Technische

Hohere Gewalt Fehler

= Geschaftsschadigung, Rufschadigung

= Betrug, (Ressourcen-) Missbrauch
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Nicht die schnellsten oder
starksten uberleben,

sondern diejenigen,

die sich am besten

auf veranderte Lebensbedingungen
einstellen kdnnen.

Charles Darwin






elDAS
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Gleiche Sprache ?

Alle reden von demselben ? 5 w1

Von knorke d

-‘

nach 2000

fett,
endgeil,
verludert

assig, gaga,
pissig

gruscheln,
smirten,
scannen

Chica,
Chick, Keule

Loser, Honk,
Opfer

Zeitraum | ‘nooo
Ausdruck d¢ ] ass,
Bewunderul ' irft
\1 tnmaBng
Ausdruck dd“
Missachtung ' kt, ungeil
\ . |
| \
Jemanden 4 DR TRE St N,
umwerben z R S , e Sl \, sich
| 2 | eiBen
‘ \
Bezeichnung | %si, Perle
fiir Frau | -
Bezeichnung |
fur Mann bver
{ ‘m‘ ’ o . — \!
Quelle! b 34 -wertal (basierend auf 15

\
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Was ist wichtig

Ganzheitlicher Ansatz

Anwendungen:
» E-Mail
» Datenbanken

IT-Systeme:

» Server

» Notebooks

)> L
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v Informationen sind Assets des Unternehmens Informations-Management
v Informationen liegen teilweise in IT-Systemen vor
v Informationen mussen geschiitzt werden

Informationen

Informationen
in IT-Systemen
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Geschafts- } Geschafts-
prozess A J prozess C

Geschafts- Ebene
I prozess B ] Geschaftsprozesse

Objekt 1 Objeki 2, Objekt s Informationen
, Y Y

Y
Anwendung Anwendung Anwendung Anwendung Ebene
Anwendungen
Ebene Systeme

Ebene Infrastruktur
und Netzwerkdienste
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Gehort einfach dazu

Informationssicherheit auch ohne Aufforderung
/,

1. Was sind schitzenswerte Daten? 4
Personenbezogene Daten //))e
Daten der Kunden und Partner O/‘/))
Geschdftsdaten QI}’
Verhandlungsdaten O/)
Steuersachen 6‘& .
Vertrige /06
ldeen, Entwdirfe, Muster, Prototypen, Patente, Plane @/‘6
etc. Q/}

2. Wo treten schiutzenswerte Daten auf? 9@6 3

. . o
Empfang /7e
Bearbeitung (//.
Ablage &O
Weiterleitung ’:9):9
/)

3. Welchen Stellenwert haben diese fur das Unternehmen? 1:9'0’
Sorgsamer Umgang mit Daten schafft mehr Vertrauen //66
Verlust oder Nichtverfliigbarkeit von Daten kdnnen Schaden verursachen l///

Manipulation oder Missbrauch von Daten kdnnen Schaden verursachen K
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Sollte man mal gehort haben

Grundlegende Begriffe - Schutzziele

Verfugbarkeit

Verhinderung von Systemausfallen; der Zugriff auf Daten
muss innerhalb eines vereinbarten Zeitrahmens
gewabhrleistet werden.

Authentizitat

Echtheit und Glaubwurdigkeit einer Person oder eines
Dienstes mussen Uberprufbar sein.

Vertraulichkeit

Daten durfen lediglich von autorisierten Benutzern gelesen
bzw. modifiziert werden, dies gilt sowohl beim Zugriff auf
gespeicherte Daten wie auch wahrend der
Datenubertragung.

Integritat
Daten dirfen nicht unbemerkt verandert werden,
resp. es mussen alle Anderungen nachvollziehbar sein.
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SPANNUNG
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RELEVANZ

Aussitzen
,mal sehen, wer danach fragt...”

Ignorieren

,hab ich noch nie gehort...”

,bei uns ist noch nie was passiert..”
Delegieren

,mussen meine MA und der
Steuerberater aufpassen...”

© Copyright by procilon | Technische Anderungen und Irrtiimer vorbehalten






Was bringt das

elDAS - Uberblick

Regelungen fiir Anwendungsfille

Elektronische » Zertifikate
Identitaten » Elektronische Ausweise

Vertrauensdienste * Elektronische Signaturen
* Elektronische Siegel
* Elektronische Zeitstempel
* Web-Site-Authentifizierung
 Elektronische Zustelldienste
* Bewahrungsdienste

© Copyright by procilon | Technische Anderungen und Irrtiimer vorbehalten



T

Zertifikate, eUnterschriften

477 BUNDESNOTARKAMMER

ZERTIFIZIERUNGSSTELLE

" | QUALIFIZIERTE -
dE

ELEKTRONISY sumpgsmprvsumpevrscmare . 722000129
PESAQUALAVANGD., NS TERWNN

(11

CES. GAALLR
Max Mustermann
Kartennummer:1005678
Gliltig bis: 01.01.2019

sl pogsiesmas
12.08.1964 DEUTSD
T — T— —— . —

SENLIN

Ao T & —
DGN Sig 30 2000 938568
‘.-:n:- -—v-':'-'o—v-“
o A
LLH Py
%
Maximilian Mustermann
12345678901234567890 12.12.2020
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Zertifikate, eUnterschriften

Elektronische Siegel

* Ermoglichen qualifizierte
Signatur auf
Organisationsebene

* Unternehmens- oder
Behordensiegel

prociLon

GROURP






@ proTECTr Thomas Apfelbacher v

* Ei Il
Instellungen
a Fernsignatur erzeugen - Sicher identifizieren (Schritt 1) - Videoldent
ol
Sicher identifizieren Datei auswahlen Fernsignatur Signaturdatei
& lhre Identitat bestatigen Sichtpriifung der Datensatze Erstellen der Signaturdatei Datei ablegen/speichern

g Videoident -Verfahren

« Kamerasignal

2. Verbindung zur Priifstelle

Halten Sie ein Ausweisdokument
bereit. Warum?




Modelle

Ansatze

ISO/IEC 27001

BSI IT-Grundschutz

SINSI

~ SECURIT™

KOMPLEXITAT

HE P!

T Einstieg in die

Informationssicherheit

ISA*

ZEITAUFWAND

Quelle: Bayerisches IT-Sicherheitscluster
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Handwerkszeug trifft Fachlichkeit
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Erhaltung des
BEWEISWERTES
im eARCHIV (TR-ESOR)




47" BUNDESNOTARKAMMER

KORPERSCHAFT DES OFFENTLICHEN RECHTS

Zeitstempel

pro Monat

elDAS-konform a




procilon GROUP

PRODUKTE

INFORMATIONSSICHERHEIT IM BLICK

* Herstellung der Schutzziele
Vertraulichkeit
Authentizitat
Integritat

°  Anwendung/ Nutzung
kryptologischer Standards

Zertifikate
Signaturen
Ver-/Entschlisselung




Bevor wir den letzten Haken setzen..

S

...Ignorieren Sie nicht die We
da draulden....
und nutzen Sie
die Moglichkeiten
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TeleTrusT — Bundesverband IT-Sicherheit e.V.
TeIeTrusT Der IT-Sicherheitsverband T?’A?T’/"‘!S/T

Stand der Technik
&
IAM Studie

Handreichung
zum "Stand der Technik"
im Sinne des
IT-Sicherheitsgesetzes (ITSiG)

STUDIE

IDENTITY- & ACCESS-MANAGEMENT

2017
PRASENTIERT VON PROCILON

.~ a— Y A

procicon

GROURP
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Eine Losung
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Es ist besser,

unvollkommen anzupacken,

als perfekt zu zégern.
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Informationssicherheit & Datenschutz aus einer Hand

SICHER

identifizieren kommunizieren aufbewahren

© © O




Marco Fischer pra C’Lan

Geschéaftsbereichsleiter
GROURP

034298 4878-10
0163 3570790
Marco.Fischer@procilon.de

Einen schonen Nachmittag

procilon GROUP
Leipziger Strafl’e 110
04425 Taucha bei Leipzig

Telefon: 034298 4878-10
E-Mail: Marco.Fischer@procilon.de

www.procilon.de



Behorde
» Unternehmen
« Blirger

Signatur
Verschliisselung

v

+ E-Mail

+ DE-Mail
+ EGVP

+ 0sCl

+ ePost

I
Verschliisselung

proTECTr

+ www.protectr.de
+ App furios
+ (Basic kostenlos)

Portal

+ Formulare
+ Dienste
elD (nPA)
+ Biirgerkonto

R

Trust Center

Verzeichnis- * SAF.E-EGVP

ePayment Provider

i Dienste + OVD- DE- Mail 7
* Bundesdruckerei i, « DVDV-0SCI * Giropay
+ EU-TRUST-List % % - BAin Nimberg « Kreditkarte <
« Bayern PKI + Lastschrift %

Mail-Server
Exchange

+ Domino

+ GroupWise

]
1
]
1
1
1
]
]
o Y + Public Key Cloud ’
'S 7
K Signaturpriifung - Aufruf
118 Abruf Zeitstempel Abfrage offentli-
! & elD Priifung cher Schlissel Dritte
A e~ FiSferyeper fomoomo-oe R
13 N
12
1 Massensignatur == ? a E
1 -
: H (Rechnungen)
?)Asagl . | Server Signatur | ‘ Zertifikatsverwalt. ePayment ‘
1
EGVP 1 (
]
! D SMTP
DE-Mail -——— — POP
De-Mail EDV Zuordnun
; pro ?
! I
]
Standard:
1
1 + Verschliisselung ' '
. proTELCTr + Elektronische Signatur d
= . Enterprise Signaturverarbeitung Konvertierung
15 ' + Schlusselverwaltung
,\,:" 1 Berechti-
2 || gungszerti-
E 1 fikat @
]
" Authentifizierung Integration r
1 h % d XTA
1 _
! \
' Web-Zugriff m ] =
. - proNEXT s
. KvZ Archiv Archive Manager g
i I I I S
H LDAP-SAFE Bridge Schnittstelle Beweiserhaltung (proNEXT-AM) >
- Adressbuch Ubergabe , TR-ESOR (Archivierungskonzept) =
315 (Schliisselablage) (Dokumente, Mail) ArchiSig (Zeitstempeldienst, §
S| 1 E I Hashbaum) g
1
]
1
’ = L7
—
: PKI+LDAP Ablage DMS, Archiv, rechtskonformes, autom. Server
: offentl. Schissel Filesystem Langzeitarchiv Fachverfahren

erungen und Irrtimer vorbehalten

Integration Fachverfahren

proDESK Framework

Fachbereiche
Mitarbeiter

Arbeitsplatz

Mailclient
Fachverfahren

L7

pro0OESK

+ Signatur (qeS)
+ Signatur priifen
+ Scan

+ Konvertierung
+ Archivierung

+ EGVP (Plugin)

Kartenleser
Scanner




