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Deshalb ein Test.....





© Copyright by procilon | Technische Änderungen und Irrtümer vorbehalten

Begegnungsformen
Was geht ab ?

Das reale Leben

Das reale Erleben

Das Reale erleben
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Warum ?
Hintergrund
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Bedrohungen
IT- und Informationssicherheit

Bedrohung

Nicht 
vorsätzliche 

interne 
Gefährdungen

Schadsoftware, 
externe 
Angriffe

Technische 
FehlerHöhere Gewalt

Vorsätzliche 
interne 

Gefährdungen

Wie / wodurch

▪ Naturereignisse, Höhere Gewalt

▪ Fahrlässigkeit

▪ Fehlerhafte Prozesse

▪ Einbruch, Diebstahl (physisch, digital)

▪ Social Engineering

▪ ....

Warum

▪ Sabotage, Spionage

▪ Missbrauch

▪ Geschäftsschädigung, Rufschädigung

▪ Betrug, (Ressourcen-) Missbrauch

▪ ....



Nicht die schnellsten oder 
stärksten überleben, 
sondern diejenigen,
die sich am besten
auf veränderte Lebensbedingungen
einstellen können.

Charles Darwin
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Alle reden von demselben ?
Gleiche Sprache ?
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Ganzheitlicher Ansatz
Was ist wichtig
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Informationen

Informationen

Informationen 
in IT-Systemen

Informations-Management

Informationssicherheits-Management

✓ Informationen sind Assets des Unternehmens
✓ Informationen liegen teilweise in IT-Systemen vor
✓ Informationen müssen geschützt werden
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Gehört einfach dazu

Informationssicherheit auch ohne Aufforderung
1. Was sind schützenswerte Daten?

• Personenbezogene Daten
• Daten der Kunden und Partner
• Geschäftsdaten
• Verhandlungsdaten
• Steuersachen
• Verträge
• Ideen, Entwürfe, Muster, Prototypen, Patente, Pläne
• etc.

2. Wo treten schützenswerte Daten auf?
• Empfang
• Bearbeitung
• Ablage
• Weiterleitung

3. Welchen Stellenwert haben diese für das Unternehmen?
• Sorgsamer Umgang mit Daten schafft mehr Vertrauen
• Verlust oder Nichtverfügbarkeit von Daten können Schaden verursachen
• Manipulation oder Missbrauch von Daten können Schaden verursachen
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Grundlegende Begriffe - Schutzziele
Sollte man mal gehört haben

SCHUTZZIELE

Verfügbarkeit
Verhinderung von Systemausfällen; der Zugriff auf Daten 
muss innerhalb eines vereinbarten Zeitrahmens 
gewährleistet werden.

Authentizität
Echtheit und Glaubwürdigkeit einer Person oder eines 
Dienstes müssen überprüfbar sein.

Vertraulichkeit
Daten dürfen lediglich von autorisierten Benutzern gelesen 
bzw. modifiziert werden, dies gilt sowohl beim Zugriff auf 
gespeicherte Daten wie auch während der 
Datenübertragung.

Integrität
Daten dürfen nicht unbemerkt verändert werden, 
resp. es müssen alle Änderungen nachvollziehbar sein.
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...ODER DOCH SPANNEND
SPANNUNG
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RELEVANZ

Aussitzen
„mal sehen, wer danach fragt...“

Ignorieren
„hab ich noch nie gehört...“
„bei uns ist noch nie was passiert..“

Delegieren
„müssen meine MA und der 
Steuerberater aufpassen…“
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Vertrauen
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eIDAS - Überblick
Was bringt das

Regelungen für Anwendungsfälle

Elektronische
Identitäten

• Zertifikate
• Elektronische Ausweise

Vertrauensdienste • Elektronische Signaturen
• Elektronische Siegel
• Elektronische Zeitstempel
• Web-Site-Authentifizierung
• Elektronische Zustelldienste
• Bewahrungsdienste
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BISHERIGE und neue WELT
Zertifikate, eUnterschriften



Elektronische Siegel
Zertifikate, eUnterschriften

• Ermöglichen qualifizierte 
Signatur auf 
Organisationsebene

• Unternehmens- oder 
Behördensiegel 
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Ansätze
Modelle

Quelle: Bayerisches IT-Sicherheitscluster
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Handwerkszeug trifft Fachlichkeit



Erhaltung des 
BEWEISWERTES
im eARCHIV (TR-ESOR)



6.000 Zeitstempel
pro Monat 

eIDAS-konform



INFORMATIONSSICHERHEIT IM BLICK

• Herstellung der Schutzziele
Vertraulichkeit
Authentizität
Integrität

• Anwendung/ Nutzung 
kryptologischer Standards
Zertifikate
Signaturen
Ver-/Entschlüsselung

PRODUKTE
procilon GROUP
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...ignorieren Sie nicht die Welt
da draußen....

und nutzen Sie 
die Möglichkeiten

Bevor wir den letzten Haken setzen...heute
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Stand der Technik
&

IAM Studie 

TeleTrusT



Eine Lösung
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ENTE
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Es ist besser, 

unvollkommen anzupacken,

als perfekt zu zögern.



identifizieren kommunizieren aufbewahren

SICHER

Informationssicherheit & Datenschutz aus einer Hand



Einen schönen Nachmittag

procilon GROUP
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E-Mail: Marco.Fischer@procilon.de
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